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Извештај о спроведеној јавној расправи о Предлогу стратегије заштите података о личности за период 2023. до 2030. године
Иницијативу за доношење нове стратегије заштите података о личности поднео је Повереник за приступ информацијама од јавног значаја и заштиту података о личности, имајући у виду да је ранија стратегија која се односила на ову област донета још 2010. године и да никада није донет пратећи акциони план, што је за резултат имало изостајање ефеката који се очекивао од тог документа. Поред тога,  у виду се имала и чињеница да се ради о временском периоду у коме је, како у домаћем, тако и у међународном окружењу, дошло до динамичних промена у погледу технологије и обима обраде података о физичким лицима. Текст Предлога стратегије је припремила радна група коју је образовала Влада.

Стратешке приоритете је у договору са проширеним саставом радне групе, као и на основу анализе постојећег стања, поставила Радна група Владе коју су чинили доносиоци одлука и представници релевантних органа и организација. Први састанак Радне групе је одржан у јулу 2021. године, када су отпочеле припреме за израду стратешког документа. Током 2021. и 2022. године одржано је више консултативних састанака и радионица на којима је рађено на тексту Предлога стратегије.

На поједине теме које се тичу заштите података о личности одржане су консултације и јавни скупови са организацијама цивилног друштва, међу којима се издвајају:

- консултације током 2022. године на тему видео идентификације и надзора;

- консултације током 2022. године на тему развоја и коришћења система вештачке интелигенције;

- конференције Повереника;

- трибине и округли столови у оквиру Недеље приватности 2022. и 2023. године и др.

Током марта 2023. године одржане су јавне консултације са заинтересованим странама у оквиру јавне расправе.

Јавна расправа о Предлогу стратегије заштите података о личности у Републици Србији за период од 2023. до 2030. године, спроведена је у периоду од 15. марта до 7. априла 2023. године, у складу са закључком Одбора за правни систем и државне органе Владе. Истим закључком одређен је програм јавне расправе. 


Програм јавне расправе о Предлогу стратегије, заједно са текстом Предлога стратегије објављен је на интернет страници Министарства правде  www.mpravde.gov.rs и на Порталу еКонсултације. Учесници у јавној расправи (релевантни државни органи, представници цивилног друштва, стручна јавност, као и друге заинтересоване стране) позвани су да своје сугестије, предлоге, иницијативе и коментаре на текст Предлога стратегије доставе Министарству правде, на одговарајућу електронску адресу или писаним путем. 

 
У току јавне расправе организована су и два округла стола, и то 27. марта 2023. године у Новом Саду и 31. марта 2023. године у Београду. На округлом столу у Београду поред представника радне групе који су представили текст Предлога стратегије, учествовали су и представници „Кец групеˮ из Новог Сада, адвокат Страхиња Мавренски, Прекршајног суда у Београду, „Параграфа лексˮ, компаније Ernst & Young, адвокат Ивана Ружичић („ПР легалˮ), организације „Партнери Србијаˮ, организације „Београдски центра за безбедносну политикуˮ, „Телекома Србијаˮ, „Независног удружења новинара Србије“ и компаније „Deloitteˮ. 
У току јавне расправе, Министарству правде је путем електронске поште пристигло три коментара на текст Предлога стратегије и то од стране : „НИС а.д. Нови Сад, адвокат Иване Ружичић, из адвокатске канцеларије ПР Легал и Ортачког адвокатског друштва Јанковић, Поповић & Митић, из Београда.
Коментари, предлози и сугестије су детаљно размотрени од стране Радне групе. Они су наведени у овом извештају, заједно са одговорима Радне групе.
 
1. Коментари „НИС а.д. Нови Сад:
 
Коментар: Предметна Стратегија садржи одредбе којима се указује на правне прописе, конкретно на Закон о заштити података о личности, али и на друге прописе које нису усклађени са Законом о заштити података о личности (не наводећи их поименично).

Одговор Радне групе: Одређивање закона који нису усклађени са Законом о заштити података о личности је једна од активности које ће се реализовати током 2023. године.

Коментар: Оно што је потребно додатно разрадити у предметној Стратегији или пак имати на уму приликом измена и допуна Закона о заштити података о личности, огледа се у прављењу дистинкције између података о личности (којима се може задирати у приватност лица чији се подаци обрађују) од података о личности који се користе у пословне сврхе. Наиме, реч је о подацима, као што су име и презиме, службени број телефона, службена адреса електронске поште и сл.

Одговор Радне групе : Коментар се односи на измене Закона о заштити података о личности. Током процеса измене Закона прецизираће се обрада података о личности које се користе у пословне или службене сврхе.

Коментар: Имајући у виду прешироко дефинисан појам података о личности (члан 4. став 1. тачка 1. Закона о заштити података о личности), као и недостатак преамбуларног дела поменутог Закона (као што је то случај са ГДПР) у пракси често настаје проблем што се подаци који се користе у пословне сврхе поистовећују са подацима о личности којима се задире у приватност конкретног лица. 

Подаци о личности који се користе, примера ради, за потребе размене документације између сауговарача, подаци потребни за закључивање уговора (именовање лица која ће пратити реализацију уговора и сл.), не би требали да имају идентичан третман, као што су подаци којима се задире у приватност лица. 

Захтеви за обраду података о личности, поготово начела Закона, компликују често обраду података који се користе у пословне сврхе. Стога смо мишљења да би наведено требало имати на уму, приликом измена и допуна Закона о заштити података о личности, односно приликом измена и допуна, односно спровођења одредаба ове Стратегије.
Одговор Радне групе: Коментар се односи на измене Закона о заштити података о личности. Током процеса измене Закона прецизираће се обрада података о личности које се користе у пословне или службене сврхе.


2. Коментари адвокат Ивана Ружичић, из  адвокатске канцеларије ПР Легал

Коментар: нормирање, тј. увођење могућности регулисања односа између два руковаоца подацима путем стандардних уговорних клаузула, као што је случај са ГДПР (уместо садашњег законског решења које подразумева примену овог механизма само у односу руковалац - обрађивач).

Одговор Радне групе: Коментар се односи на измене Закона о заштити података о личности. Током процеса измене Закона уредиће се и ово питање.
Коментар: уподобљавање законске терминологије нормама српског језика (нпр. руковалац подацима, не руковалац података).

Одговор Радне групе: пре објављивања Стратегије извршиће се детаљна правно-техничка редакција текста, у сарадњи са Републичким секретаријатом за законодавство.

Коментар: преиспитати овлашћење Владе за доношење Одлуке о листи држава, делова њихових територија или једног или више сектора одређених делатности у тим државама и међународних организација у којима се сматра да је обезбеђен примерени ниво заштите података о личности („Сл. гласник РС”, бр. 55/2019). Наиме, круг ових држава, територија и организација је већ утврђен самим ЗЗПЛ-ом (члан 64. став 2), док је Влада само овлашћена да утврди листу држава, територија и организација које не обезбеђују примерени ниво заштите (члан 64. став 3) ЗЗПЛ даље прописује да се (1) листа држава, територија и организација које обезбеђују примерени ниво заштите, као и (2) листа држава, територија и организација за које је Влада утврдила да не обезбеђују примерени ниво заштите, објављују у Службеном гласнику (члан 64. став 7), што ни у ком случају не даје право Влади да својом одлуком утврђује листу под (1). Сматрам да је у овом тренутку предметна одлука Владе незаконита јер нема основ у ЗЗПЛ. Штавише, тако смо дошли у „проблем“ након поништаја Штита приватности, будући да од јула 2020. године ЕУ више не сматра да у САД постоји примерен ниво заштите, док у домаћој одлуци (која није измењена ни након две и по године) и даље на „листи“ имамо САД уз примену Штита приватности, иако је то у суштини у супротности са одредбом члана 64. став 2. ЗЗПЛ.
Одговор Радне групе: И овде се коментар односи на садашњи текст Закона о заштити података о личности, који ће бити измењен, односно допуњен. Међутим, треба имати у виду да важећа законска одредба није у супротности са Општом уредбом о заштити података (ГДПР), као и да Влада има законско овлашћење да утврди двоструку листу држава, територија, међународних организација и сектора делатности, и то како оних који обезбеђује примерени ниво заштите, тако и оних где такав ниво заштите не постоји. Мишљења смо да треба омогућити Влади да има такво овлашћење, јер је у пракси могуће да је у неком делу територије, односно у одређеним секторима делатности у некој државни дошло до неадекватне заштите података о личности, па би Влада у том случају могла благовремено да интервенише и одреди да степен заштите на том делу неке државе (или у неком сектору) више није адекватан. Проблем везан за „Штит приватностиˮ ће бити врло брзо решен ажурирањем постојеће листе Владе.
3. Коментари Ортачког адвокатског друштва Јанковић, Поповић & Митић, Београд

Коментар: Нејасно је због чега Министарство науке, технолошког развоја и иновација и Републички завод за статистику не учествују у раду Радне групе за израду Предлога стратегије.

Образложење коментара:

Неопходно је кроз системске законе конкретизовати следеће одредбе ЗЗПЛ:

Члан 93. став 3. ЗППЛ (Закон о заштити података о личности) - Одредбе о правима лица на које се подаци односе из чл. 26, 29, 31. и 37. ЗППЛ се не примењују ако се обрада врши у сврхе научног или историјског истраживања или статистичке сврхе, ако је то неопходно за остваривање тих сврха или ако би примена тих одредби закона онемогућила или значајно отежала њихово остваривање, уз примену мера из ст. 1. и 2. овог члана.

Члан 93. став 4. ЗППЛ - одредбе о правима лица на које се подаци односе из чл. 26. и 29. и чл. 31. до 37. ЗЗПЛ не примењују се ако се обрада врши у сврхе архивирања у јавном интересу, ако је то неопходно за остваривање те сврхе или ако би примена тих одредби закона онемогућила или значајно отежала њено остваривање, уз примену мера из ст. 1. и 2. овог члана.

Члан 17. став 1. прописује да је забрањена је обрада којом се открива расно или етничко порекло, политичко мишљење, верско или филозофско уверење или чланство у синдикату, као и обрада генетских података, биометријских података у циљу јединствене идентификације лица, података о здравственом стању или података о сексуалном животу или сексуалној оријентацији физичког лица.

Тачком 10) став 2. истог члана је прописано да  је изузетно, обрада из става 1. овог члана допуштена је ако обрада је неопходна у сврхе архивирања у јавном интересу, у сврхе научног или историјског истраживања и у статистичке сврхе, у складу са чланом 92. став 1. истог закона, ако је таква обрада сразмерна остваривању циљева који се намеравају постићи, уз поштовање суштине права на заштиту података о личности и ако је обезбеђена примена одговарајућих и посебних мера заштите основних права и интереса лица на које се ови подаци односе.

Такође је потребно да се конкретизује одредба члана 30. став 5. тачка 4) ЗЗПЛ – да лице чији се подаци обрађују нема право на брисање података о личности ако је обрада неопходна у сврхе архивирања у јавном интересу, у сврхе научног или историјског истраживања и у статистичке сврхе, у складу са чланом 92. став 1. ЗППЛ, ако је таква обрада сразмерна остваривању циљева који се намеравају постићи, уз поштовање суштине права на заштиту података о личности и ако је обезбеђена примена одговарајућих и посебних мера заштите основних права и интереса лица на које се ови подаци односе.

Потребно је да се кроз системске законе пропише о којим случајевима обраде у сврхе научног или историјског истраживања или статистичке сврхе је реч, шта значи формулација „суштина права на заштиту података о личности“ и шта значи формулација „сразмерна остваривању циљева који се намеравају постићи“. Из наведеног разлога је неопходно да и представници Министарства науке, технолошког развоја, пореде министарства здравља учествују у раду Радне групе – сматрамо би ово министарство требало нарочито да се укључи у спровођење мере: Уређење аутоматизоване обраде генетских података (члан 17 став 2 тачка 10 ЗЗПЛ).
Одговор Радне групе: Министарство науке, технолошког развоја и иновација и Републички завод за статистику, поред других државних органа, учествују у дефинисању активности из своје надлежности које ће Акционим планом, као пратећим документом Стратегије, бити уврштене у стратешки оквир. Није било неопходно да сви државни органи учествују у припреми предлога Стратегије. Поред тога, предлози и нејасноће око појединих одредби Закона о заштити података о личности ће бити детаљно размотрене приликом рада на изменама и допунама закона.
Коментар: На страни 31 предлога Стратегије, у подпасусу „Мера 5.1.1: Унапређење правног оквира у области заштите података о личности“, предлажемо да се дода следећи текст:

„Непоступање у складу са принципом „одговорност за поступање“, обавеза примене адекватних техничких, организационих и кадровских мера у циљу безбедности обраде података о личности из члана 50. ЗЗПЛ и обавеза спровођења процене утицаја радњи обраде на податке о личности нису санкционисани ЗЗПЛ. 

Општа обавеза спровођења одговарајућих техничких, организационих и кадровских мера у циљу обезбеђивања и доказивања примене ЗЗПЛ из члана 41 ЗЗПЛ конкретизована је обавезом спровођења процене ризика за безбедност обраде (члан 50. ЗЗПЛ) и процене утицаја радњи обраде на податке о личности (члан 54. ЗЗПЛ). На основу ових процена се идентификују ризици за безбедности обраде и ризици за права и слободе лица чији се подаци обрађују и других лица. Интерни акти се израђују на основу процена из члана 50. и 54. ЗЗПЛ и тим актима се прописују одговарајуће техничке, организационе мере ублажавање ризика идентификованих ризика у проценама. Изменама и допунама ЗППЛ је потребно разјаснити описане обавезе поступања руковалаца и препоручити методологију за процене ризика.ˮ
Одговор Радне групе: Примедба је прихваћена. Текст чије се додавање предлаже уграђен је у текст Предлога стратегије.

Коментар: ЗППЛ суштински не прави разлику између механизама за пренос података о личности без одобрења Повереника у државе које не обезбеђују примерен ниво заштите података (стандардних уговорних клаузула) од модела уговора о обради података са обрађивачима и руковаоцима у Србији и у државама које обезбеђују примерен ниво заштите података о личности, а што директно утиче на заштиту права наших грађана у случајевима када се подаци преносе у државе које не обезбеђују примерен ниво заштите података (треће земље). Потребно је да се механизми за пренос (стандардне уговорне клаузуле) ускладе са решењима у европском законодавству.


Одговор Радне групе: Предлог је везан за текст Закона о заштити података о личности и  детаљно ће бити размотрен приликом рада на изменама и допунама закона.
Коментар: Брисати одељак на страни 32 Предлога Стратегије који се односи на примену начела „ne bis in idem“. 

Одговор Радне групе: Коментар је прихваћен и  обрисан је део који се односи на то питање.

Коментар: Брисати одељак на почетку  стране 33 Предлога Стратегије који се односи на измене и допуне Закона о прекршајима „Унапређен Закон о прекршајимаˮ.
Одговор Радне групе: примедба није прихваћена. Наиме, неопходно је изменити и Закон о прекршајима како би се створио потребан правни оквир за прописивање адекватних прекршајних санкција и за прекршаје прописане Законом о заштити података о личности.

Коментар: Брисати формулацију „Институција надлежна за спровођење мере: Канцеларија за информационе технологије и електронску управуˮ на страни 40 Предлога Стратегије у оквиру 5.3.1: Правно уређење односа дигитализације и технолошког напретка са заштитом података о личности (формулација означава институцију надлежну за спровођење мера: Уређење аутоматизоване обраде генетичких и/или биометријских података о личности и Уређење обраде података о личности коришћењем аудио и видео надзора уместо наведене формулације унети: „Министарство информисања и телекомуникацијаˮ и „Министарство унутрашњих пословаˮ;

Одговор Радне групе: примедба није прихваћена. Закон о министарствима уређујено да је Канцеларија за информационе технологије и електронску управу успоставља и води регистар, не улазећи у питање ко ће конкретно бити предлагач неког закона испред Владе.

Коментар: Нејасно је на који начин ће Повереник спровести меру 5.3.2: Функционално уређење односа дигитализације и технолошког напретка са заштитом података о личности и на који начин ће се Повереник остварити показатеље да је остварена ова мера (на пример: како ће Повереник допринети остварењу мере да је формиран одређен број органа државне управе и правних лица који се баве обрадом генетичких и/или биометријских података о личности или број органа државне управе и правних лица који се баве обрадом података коришћењем средства за видео и аудио надзор. 

Одговор Радне групе: примедба није прихваћена. Повереник, у складу са Законом о заштити података о личности, врши инспекцијски надзор, а посебним законима ће бити прописана посебна обавеза државних органа и правних лица  да морају да пријаве ове врсте обраде Поверенику.

Коментар: На страни 34 Предлога стратегије формулацију „Број руковалаца/обрађивача који су донели интерне акте који се односе на обраду података о личности (правилник / политику приватности) заменити са формулацијом „Број руковалаца/обрађивача који су донели интерне акте који садрже адекватне техничке, организационе и кадровске мере на основу процена из члана 50. и 54. ЗЗПЛ.ˮ  

Одговор Радне групе: Коментар је прихваћен и одговарајуће измене су уграђене у текст Предлога стратегије.
